DESCRIPTION D’UNE MISSION | BTS SIO
Prénom — Nom | Ajay Muthu Kumar ‘ N° mission 2
Option | SISR KX | SLAM O
Situation | Formation [ ‘ Entreprise [
Lieu de réalisation Ecole IRIS Paris 17%m¢
Période de réalisation Du: 14/10/2025 Au :20/10/2025
Modalité de réalisation VECUE OBSERVEE 0O

Intitulé de la mission

Infrastructure, Configuration et Administration des
Services Informatiques de StadiumCompany

Description du contexte
de la mission

Description en 2 a 3 lignes maxi

Cette mission consiste a mettre en place et administrer une
infrastructure réseau compléete pour Stadium Company.

Cette Infrastructure doit permettre la gestion centralisé des
utilisateurs, la distribution automatique des adresses IP, la résolution
des noms de domaine et la synchronisation des fichiers entre les
serveurs

Ressources et
outils utilisés

Liste des ressources disponibles et outils utilisés (Documentations, Matériels et Logiciels)

VMware — Windows 11 et 10 — Linux — Windows Server

Résultat attendu

Résultat attendu avec la réalisation de cette mission

Avec la réalisation de cette mission, le résultat attendu est une
infrastructure fonctionnelle qui comprend avec un domaine Active
Directory, des serveurs DHCP, DNS (Primaire et secondaire) et RSync
qui est entierement configurés et qu’ils sont interconnectés, assurant
de la continuité de service et la gestion des utilisateurs

Contraintes

Contraintes : techniques | budgétaires | temps | O.S. ou outils imposés...

Techniques : La configuration sur VMware

Budgétaire : Il n’y a pas de budget dans ce projet

Temps : Cette réalisation dans le délai imparti de la mission
OS : Windows Server et Linux Debian

ENSITECH-2025-2026

BTS-SIO




; .. Liste des intitulés du tableau de compétences (avec les références)
Competences associees

Description simplifiée des différentes étapes de réalisation de la mission
en mettant en évidence la démarche suivie, les méthodes et les techniques utilisées
Mission 2 : Infrastructure, Configuration et Administration des Services
Informatiques de StadiumCompany

Ares Aphrodite Hermes
(Dns Primaire) (Dns Secondaire)  (Active Directory)
17220.011/24  172.20011/24 172.20.0.2/24

lm’l\ |<flt /’ff /
I'\ —_— KrlaEsi
Service * (

DHCP Principal)
RSync

172.200.5/24
172.20.0.14124 \
Krla!sl

(DHCP Secondaire)
172.20.0.6/24

&0
-«
Routeur

PFSense
172.20.0.1/24

PARTIE 1 DNS
Configuration DNS PRINCIPAL (ARES) :

Premier préparatif (PREREQUIS) :

1. Il faut commencer par nommer notre machine ARES dans les propriétés systéme en cliquant

sur modifier. Puis on clique sur Autres... pour ajouter le domaine qu’on va utiliser dans le
Suffixe DNS principal de I’ordinateur.

Propriétés systéme

X . . . N
| Madification du nom ou du demaine de I'ordinateur X
Parametres systeme avances Utilisztion & distance
Nom de |'ordinateur Matériel Vous pouvez modifier le nom et I'apparttenance de cet
ordinateur. Ces modifications peuvent influer sur 'accés aux
i Windows utilise les informations suivantes pour identfier votre TESS0UICEs réseall.
ordinateur sur le réseau
Description de | .
I'ordinateur - Nom de l'ordinateur :
Par exemple : "Serveur de production 115" ou ARES
"Serveur de gestion”
INUOQH?!L?E.‘ de ARES stadiumcompany com

O COmpret oE T T TateTT

Groupe de travail WORKGROUP ARES stadiumcompany .com

Pour renommer cet ordinateur ou changer de dgmaine
ou de groupe de travail, cliquez sur Madifier. Modfie... Autrgs...
Membre d'un
() Domaine
10 Groupe de travail :
WORKGROUP
Annuler Appliquer Annuler

2. Ainsi, on indique le suffixe DNS principal qui est « stadiumcompany.com ». Cela permettra
de faire apparaitre I’enregistrement de type A correspondant au serveur ARES.
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Mom d'ordinateur MetBICOS et suffie DMS *

Suffixe DNS principal de cet ondinateur

B Modffier le suffixe DNS principal lorsgue les adhésions au domaine sont modifiées

Mom NetBIOS de I'ordinateur :
ARES

Ce nom est utilisé pour l'interopérabilité avec des
ordinateurs et des services de conception plus
ancienne.

=

Annuler

3. De plus, il faut rajouter une adresse IP statique sur notre machine accompagnée d’une
passerelle par défaut et d’un serveur DNS préféré qui est celui du DNS Primaire (ARES). On
a aussi déja renseigné I’adresse du DNS Secondaire (APHRODITE) en DNS Auxiliaire.

Pour se faire, il faut se rendre dans les propriétés de I’EthernetO et cliquer sur le protocole
Internet Version 4 (IPv4).

@ Propriété

:. Et""””ﬂo U Etat de Ethernetd ®
‘e, Reseaud Gestion de réseau
S Intel(R) 82574L Gigabit Network C.e. | général
Connexion en utilisant :
Connexion @ Intel(R) 82574L Gigabit Network Connection
Connectivité IPv4: Pas d'accés réseau
Connectivité IPv6 : Pas d'accés réseau Configurer.
Etat du média : Activg Cette connexion wtilse les éléments suivants
Durée : 00:09:58 & B8 Client pour les réseaux Microsoft
Vitesse : 1,0 Ghits/s ) % Partage de fichiers et impimantes Réseaux Microsoft

vl "3 Planificateur de paquets GoS
vl

¥ _y_ Protocole Intemet version 4 (TCP/IPv4)

[T . Protocole de muliplexage de carte réseau Microsoft
[ 4 Pilote de protocole LLDP Microsoft

Activité W 4 Protocole Intemet version 6 (TCP/IPvE)
2 L
S k-,‘, Recs Installer. Désinstaller Propriétés
Description
Octets 0 1446

Protocole TCP/IP (Transmission Control Protocol/intemet Protocol). Protocole
de réseau étendu par défaut permettant la communication entre diférents

réseaux interconnectés.
®yproprigtés | "WyDésactiver | Diagnostiquer

Fermer 0K Annuler
Propriétés de : Protocole Internet version 4 (TCE/IPv4) x
Général
Les paramétres TP peuvent &tre déterminés automatiquement si votre

réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés 3 votre administrateur réseau.

(0) Obtenir une adresse IP automatiquement
© Utiliser I'adresse IP suivante :

Adresse IP @ 172. 20 . .

o
CARE=1

Masque de sous-réseau : 255 . 255 . 255 .

Passerelle par défaut : 72,20 .0 . 14

Obtenir les adresses des serveurs DNS automatiquement
O Utiliser I'adresse de serveur DNS suivante :
Serveur DNS préféré : 172. 20 . 0 . 10

Serveur DNS auxiliaire : 172.20 .0 . 11

[ valider les paramétres en quittant Avancs...
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On clique sur Pare-feu dans les propriétés d’ ARES.

i PROPRIETES

Désactivation du Pare-feu

Pour ARES
MNom de l'ordinateur ARES
Groupe de travail WORKGROUP

| Pare-feu Microsoft Defender

Public : Actif ]

Gestion & distance

Bureau 3 distance

Activé

Désactivé

Pare-feu et protection

(G2 .
du réseau

Qui et ce qui peut accéder a vos réseaux.

Association de cartes réseau Désactivé

Ethernet0 172.20.0.10, Compatible IPvG i .
Gestion Azure Arc Désactivé & Réseau avec domaine
Accés S5H distant Diésactivé Le pare-feu est activé

& Réseau privé

Version du systéme d'exploitation Microsoft Windows Server 2025 Datacenter Evaluation Le pare-feu est active

Informations sur le matériel Viware, Inc. VMware20,1

(3 Réseau public (actif)

Le pare-feu est activé

Puis, on va dans les parameétres avanceés.

Auteriser une application via le pare-feu

Utilitaire de résclution des problémes réseau et
Internet

Paramétres de notification du pare-feu

Paramétres avancés

Restaurer les paramétres par défaut des pare-feux

Apres cela, cliquer sur Pare-feu pour ensuite se rendre dans les proprietes.
¥ Pare-feu Windows Defender avec fonctions avancées de sécurité = o X
Fichier Action Affichage 7

@« =|m
2 LUV ) Pare-feu Windows Defender avec fonctions avancées de sécurité sur Ordinateur local Actions

i Rgles de trafic entrant Pare-feu Windows Defender avec fonctions avancé... a
[ Régles de trafic sortant Le Parefeu Windows Defender avec fonctions avancées de sécurité offre une sécurté réseau pc
| Importer la stratégie...

¥ Régles de sécurité de conne Windows.
4a| Exporter la stratégie..,

> B Analyse
Restaurer la stratégie par défaut

Vue d'ensemble
Profil de domaine
@ Le Paredeu Windows Defender est activé.

Diagnostiquer / Réparer

Affichage »
© Les connexions entrantes qui ne comespondent pas & une régle sont bloquées: §
G Actualiser
@ Les connexions sotantes qui ne comespondent pas & une régle sont autorisées. -
] Propriétés I
Profil privé
B aige

'@ Le Parefeu Windows Defender est activé.
Q Les connexions enfrantes qui ne comespondent pas A une régle sont bloquées

Enfin, il faut désactiver tous les pares-feux de Windows. Cela nous permettra de faire
interagir nos deux machines DNS, Primaire et Secondaire.

Vue d'ensemble

[Profil de domaine
% Le Parefeu Windows Defender est désactivé.
Profil privé
% Le Parefeu Windows Defender est désactivé.

Le profil public est actif
'Bg' Le Parefeu Windows Defender est désactivé.

B) Propriétés du Parefeu Windows Defender

Dans le gestionnaire de serveur, cliquer sur Gérer puis Ajouter des roles et fonctionnalités.
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Gestionnaire de serveur

F Gérer QOutils  Afficher  Aide

Ajouter des réles et fonctionnalités

« Tableau de bord

Supprimer des roles et fonctionnalités

Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR -
Ajouter des serveurs

0 Serveur local Créer un groupe de serveurs

Hi Tous les serveurs Propniétés du Gestionnaire de serveur

o Configurer ce serveur It

g Services de fichiers et d... P

2. Sur I’assistant, il faut passer I’introduction avec « suivant ».
fi Assistant Ajout de réles et de fonctionnalités = o x

+ e ar SERVEUR D DESTINATION
It de commencer ARES siadwmcompany.com

Cet Assistant parmet dinstaller des réles, des services de rdle ou des fonctionnalités. Vious devez
Séterminer les roles, services de rdle ou fonctionnalités 3 installer en fonction des besoins informatiques
de votre organisation, tels que le partage de docurents ou Ihébergement d'un site Web.

Pour supprimer des rles, des services de rle ou des fonctionnalités :
t de Suppression de réles et de nalités

Démarrer I'Ass

Losant de continuer, virfier que les travaux suivants ont ébé effectuds :

* Le compte d'administrateur posside un mot de passe fart
* Les paramétres réseau, comme les adresses IP statiques, sont configurés
* Les demaéres mises & jour de sécurité de Windows Update sont installées

Si vous devez vérifier que 'une des conditions préalables ci-dessus a été satisfaite, fermez FAssistant,
exdoutes les Etapes, puts relances FAssistant.

Cliques sur Suivant pour continuer,

] lgnarer cette page par défaut

3. Ensuite, sélectionner « installation basée sur un réle ou une fonctionnalité ».

Tz Assistant Ajout de réles et de fonctionnalités = o x
A +1 I ] e § R DE DESTINATION
Sélectionner le type d'installatio ARES macsumzsmpanycom

Sélectionnez le type dinstallation. Vous pouvez installer des rdles et des fonctionnalités sur un
ordinateur physique ou virtuel an fonctionnement, ou sur un disque dur virtuel hors connexion.

* Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unique en ajoutant des rdles, des services de rile et des fonctionnalités.

_ Installation des services Bureau 3 distance
Installez les services de réle nécessaires  linfrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaus basés sur des ordinateurs virtuels ou sur des sessions.

S psalier || |ESCENEE|

4. Puis sélectionner notre Serveur pool pour installer les roles et cliquer sur suivant :
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fE Assistant Ajout de réles et de fonctionnalités = o X

Sélectionner le serveur de destination A

Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des riles et des fonctionnalités.

# Sélectionner un serveur du pool de serveurs
O Sélectionner un disque dur virtuel

Pool de serveurs

Filtre :

Nom Adresse IP ysteme d'exploitat

1 ordinateur(s) trouveé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été sjoutés & 'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répenoriés.

5. Ce qui nous intéresse est le DNS, donc on coche le Serveur DNS.

Sélectionner des réles de serveurs protipa el

Sélectionnez un cu phusieurs réles & installer sur le serveur sélectionné.

e Description
] Accés & distance - Le serveur DNS (Domain Name
[ Attestation d'intégrité de Fappareil System) permet la résolution de
[ Contréleur de réseau noms sur les réseaux TCP/IP. Le
J Hyper-¥ serveur DNS est plus facile 3 gérer
[ Serveur de télécopie lorsquiil est installé sur le méme

serveur que les services de domaine
Active Directory. $i vous
sélectionnez le rile Services de
] Service Guardian hote domaine Active Directory, vous
[] Services AD LDS (Active Directary Lightweight Dire pouvez installer et configurer le

[ Services AD RMS (Active Directory Rights Manage: serveur DNS et les services de

[ Services Bureau & distance domaine Active Direclory pour les.
] Services cractivation en volume faire fonctionner conjointement.
] Services d'impressicn et de numérisation de docur

(] Services de certificats Active Directory

[ Services de déploiement Windows

[ Services de domaine Active Directory

] Services de fidération Active Directory (AD FS)

[W] Services de fichiers et de stockane (1 sur 12 install. .

gestion.

F.-_-, Assistant Ajout de réles et de fonctionnalités X

Ajouter les fonctionnalités requises pour Serveur
DNS ?

Les outils suivants sont requis pour la gestion de cette
fonctionnalité, mais ils ne doivent pas obligatoirement étre installés
sur le méme serveur.

4 Qutils d'administration de serveur distant

4 Outils d'administration de réles
[Outils] Outils du serveur DNS

Inclure les outils de gestion (si applicable)

|A)ouberdeslonctimhbés”| Annuler I

7. A la suite de cela, cliquer sur Suivant.

fia Assistant Ajout de rles et de fonctionnalités - o a6

6. Il faut ajouter les fonctionnalités requises pour le Serveur DNS ainsi qu’inclure les outils de
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s Assistant Ajout de riles et de fonctionnalités

Sélectionner des réles de serveurs

Accés & distance

Antestation dintégrité de 'appareil
Contrileur de réssau

Hyper-V

Serveur de télécopie

Serveur DHCP

S NG
Serveur Web (IIS)

Service Guardian héte

Services AD LOS [Active Directory Lightweight Dire
Senvices AD RMS [Active Directory Rights Manage
Services Bureau b distance

Services d activation en volume

= o x

SERVEUR DF DESTINATION
ARES madumcompany o

Sélectionnez un cu plusieurs rdles 3 installer sur le serveur sélectionnd.

Description

Le serveur DNS (Domain Name
System) permet la résolution de
s sur les résesux TCP/IP, Le
serveur DNS est plus facile & gérer
lorsquil est installé sur le méme
serveur que les senvices de domaine
Active Directory. Si vous
sélectionnez be rdle Services de
domaine Active Directory, vous
pouvez installer et configurer le
serveur DNS et les senvices de
domaine Active Directory paur les
faire fonctionner conjointement.

Services dimpression et de numérisation de decur
Services de certificats Active Directory

Services de déploiement Windows

Services de domaine Actve Directory

Services de fédération Active Directory (AD FS)

¢ (W] Services de fichiers et de stockane (1 sur 12 install. .

8. Cependant, il ne faut sélectionner aucune fonctionnalité a part le NET framework qui est déja
coché par défaut avec I’ Antivirus. Puis cliquer sur Suivant.

P Assistant Ajout de réles et de fonctionnalités =
Sélectionner des fonctionnalités Pt

Sélectionnez une ou plusieurs fonctionnalités 3 installer sur le serveur sélectionné.

Fonctionnalités Description

NET Framework 4.8 provides &
comprehensive and consistent
programming madel for quickly and
easily building and running
applications that are built for various
platforms inchading desktop PCs,
Servers, smart phones and the public
and private cloud.

o Antrvirus Microsoft Defender (Installé)
[] Assistance & distance
] Background Inteligent Transfer Service (BITS)

(] Base de données interne Windows
BranchCache
Chiffrement de lecteur BitLocker
Clent dimpression Internet
Clent pour NFS
Clustering de basculement
Collection des événements de configuration et de
Conteneurs
1 Data Center Bridging
[] Déverrouillage réseau Bitlocker
[] Direct Play
] Equiibrage de la charge réssay
[] Equiibreur de charge logiciel
[] Expérience audia-vidés haute quabité Windows
1 Extension IS5 Management OData

1000000C

9. Passer les explications du DNS, puis faire Suivant.

o Assistant Ajout de réles ot de fonctionnalités = o x
g i 5 SERVEWR D DESTNATION
Serveur DNS ARES stadbumesmeany com

Le systime DNS (Domain Mame Systemn) fournit une méthode standard o' association de noms & des
adresses Intermet numériques. Cela permet aux utilisateurs de référencer les ordinsteurs du résesu en
utilisarit des noms faciles 4 retenis u lieu de longues séries de chatfres. En outre, le systéme DINS intégre
un espace de noms hirarchique, ce qui penmet que chaque nom dhote soit unique sur un résesu local
ou étendu. Les services DNS Windows peuwent étre intégrés sux services DHCP [Dynamic Host
Configuration Protocol) sur Windows. Il n'est sinsi plus nécessaire dagouter des envegistrements DNS
lorsque des ordinstewrs sont ajoutés au réseau.

Type dinszallatio

Elérments & noter :

* Lintégration du serveuwr DNS aux services de domaine Active Directory réplique les donndes DINS et
dautres donnbes du senace dannuaire, ce qui facilite la gestion DNS.

* Les services de domaine Active Directory nécessitent lNnstallation d'un senveur DNS sur le réseau. 5i
v installez un contrdleur de domaine, vous pouver bisssi installer le rble serveur DNS aver
I'Assistant Installation des services de domamne Active Dhrectory, &n sélectionnant le rdle Sences de
domaire Active Directany.

Svant >
10. Enfin, confirmer 1’installation en cliquant sur Installer.
Une fois I’installation terminée, fermer la fenétre en cliquant sur Fermer qui apparaitra a la
place d’Installer.
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B Assistant Ajout de riles et de forctionnalités - o Ll

- - T o e e SERVEUR DF DESTINATION
! Confirmer les sélections d‘installation ARZS stadbumcampany.com

Pour installer bes réles, services de rble ou foncticnnalités suivants sur le serveur sélectionné, cliquez sur
Installer

[ Redémarer automatiquement le serveur de destination, si néoessaire

Il 52 peut que des forctionnalités facultatives (comme des outils & administration) soient atfichées sur
cette page, car elles ont ébé sélectionnées sutomatiquement. 5i wous ne woulez pas installer ces
fonctionnalités facultatrves, cliquez sur Précédent pour désactiver leurs cases  cocher.

Outils d'administration de serveur distant
Outils d'admenistration de rdles
Outils du serveur DNS

Serveur DNS

[<précedent] | sunant » [ wotatier || Annuter |

11. Apres I’installation du service DNS, on peut constater qu’un répertoire DNS a été créé dans
c:\windows\system32. Cela permet de vérifier que I’installation s’est bien déroulée, et ce
répertoire va stocker les bases DNS tout comme le fichier cache qui répertorie les 13 serveurs
root.

backup
samples

") CACHE DS

L Taichugem +
) dns

3 Documents »
I images

@ Musique

O vidtes

> ECeRC
) W Reey

Configuration

1. Pour configurer les zones de recherche du DNS, il faut se rendre dans Outils, et cliquer
sur DNS.

i Geitonrare de servewr - o b4

Gestionnaire de serveur * Tableau de bord

Anslyseus de pericemances

Confguration du syitéme
HENVEN AN TIONNAIR RVIUR
a Tablesu de bord BIENVENUE DANS GESTIO E DE SERVEU! Ddkngmenter of oplimiser s lecieuns

' Serveur local Druagrosts de mémore Windows
e :
& ons Jure e 3erveu d Taveur As Ragistre
Gestion de Mordnatesr
BE Services e fichiers et d_ b .

2. Faire un clique droit sur Zones de recherche directes, puis sur Nouvelle zones...
2. Gestionnaire DNS
Fichier Action Affichage ?
s 2@ cHMR §ES
£ DNS B
v § ARES ‘ ‘“ Ajouter une noi

| I " Zones de recherche directe: '
> | Zones de recherche inversé: Nouvelle zone... |

> [ Points dapprobation Affichage N ;:
» | Redirecteurs conditionnels .
Actualiser
£l
Aide
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3. Une petite introduction sur le DNS apparait, faire suivant.

Assistant Nouvelle zone X

Bienvenue !

Cet Assistant vous permet de créer une nouvelle zone pour
le serveur DNS.

Une zone traduit les noms DNS en données relatives, telles
que des adresses IP ou des services réseau.

\

Cliquez sur Suivant pour continuer.

Précédent Annuler

4. Choisir en cochant Zone principale puis Suivant.

Assistant Nouvelle zone X

Type de zone a

Le serveur DNS prend en charge différents types de zones et de stockages. l .
>

Sélectionnez le type de zone que vous voulez créer :

10 Zone principale
Crée une copie dune zone qui peut &tre mise & jour directement sur ce serveur.

() Zone secondaire
Crée une copie de la zone qui existe sur un autre serveur. Cette option aide 3
équilibrer la charge de travail des serveurs principaux et autorise la gestion de la
tolérance de pannes.

(O Zone de stub
Crée une copie dune zone contenant uniquement des enregistrements Nom de
serveur (NS), Source de nom (SOA), et éventuellement des enregistrements « glue
Host (A) =». Un serveur contenant une zone de stub ne fait pas autorité pour cette
zone,

e -
5. Mettre le nom « stadiumcompany.com » comme nom de la zone car c’est le domaine

qu’on utilise.

Assistant Nouvelle zone *

Nom de la zone
Quel est le nom de la nouvelle zone ? j

Le nom de |a zone spécdifie la partie de I'espace de noms DMS pour lagquelle ce serveur fait
autorité, Il peut s'agir du nom de domaine de votre sodété (par exemple, microsoft. com)
ou d'une partie du nom de domaine {par exemple, nouvelle_zone.microsoft.com). Le nom
de zone n'est pas le nom du serveur DMS.

Mom de |a zone :
stadiumcompany.com|

< Prégédent | Suivant > Annuler

6. « Créer un nouveau fichier nommé » sera rempli automatiquement avec comme ajout a la
fin .dns, le cocher et cliquer sur Suivant.
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Assistant Nouvelle zone x

Fichier zone

Vous pouvez créer un nouveau fichier de zone ou utiliser un fichier copi€ a partir
d'un autre serveur DNS.

Voulez-vous créer un nouveau fichier de zone ou utiliser un fichier existant que vous
avez copié & partir dun autre serveur DNS ?

O Créer un nouveau fichier nomme :

stadiumcompany.com.dns

() Utiliser un fichier existant :

Pour utiliser ce fichier existant, vérifiez quil 2 &té copié dans le dossier
%eSystemRoot¥:\system32dns sur ce serveur, puis diquez sur Suivant.

7. 1l faut autorise les mises a jour dynamique, puis faire Suivant.

Assistant Nouvelle zone x

Mise a niveau dynamique
Vous pouvez spécifier que cette zone DNS accepte les mises 3 jour sécurisées,
non sécurisées ou non dynamiques.

Les mises a jour dynamiques permettent au dient DNS d'enregistrer et de mettre a jour de
maniére dynamique leurs enregistrements de ressources avec un serveur DNS dés quune
modification a lieu.

Sélectionnez le type de mises & jour dynamiques que vous souhaitez autoriser :

N'autoriser que les mises & jour dynamiques sécurisées (recommandé pour
Active Directory)

Cette option n'est disponible que pour les zones intégrées & Active Directory.

© Autoriser a la fois les mises  jours dynamiques sécurisées et non sécurisées
Les mises & jour dynamiques d'enregistrement de ressources sont acceptées & partir de
nimporte quel dient.
A Cette option peut mettre en danger la sécurité de vos données car les mises a jour
" risquent d'étre acceptées a partir d'une source non approuvée.

(_) Ne pas autoriser les mises a jour dynamiques
Les mises & jour dynamiques des enregistrements de ressources ne sont pas acceptées par
cette zone. Vous devez mettre & jour ces enregistrements manuellement.

< Précédent - Annuler

8. Enfin, cliquer sur Terminer, la création de la nouvelle zone est réussie.

Assistant Nouvelle zone *

Fin de I'Assistant Nouvelle zone

L'Assistant Nouvelle zone s'est terminé correctement. Vous
avez spédfié les paramétres suivants :

Mom : stadiumcompany.com
Type: Zone principale standard
Type de recherche : Directe

Mom de fichier : stadiumcompany.com.dns

Remargue @ joutez des enregistrements & la zone, ou vérifiez
que les enregistrements sont mis & jour de fagon dynamique.
ous pourrez ensuite vérifier la résolution des noms avec
nslookup.

Pour fermer cet Assistant et créer une nouvelle zone, diquez
sur Terminer.

< Précgdent Terminer Annuler

9. Cela développe une zone directe du nom de stadiumcompany.com avec 3 types
d’enregistrements, SOA, NS et de type A.

é, Gestionnaire DNS = m] x |
Fichier Action Affichage 7
e n@EIXEo:z BRI 8§88

é: DS Nom Type Dennées

~ 3 ARES
w [ Zones de recherche direg

@ (identique au dossier parent)  Serveur de noms (N5) ares.stadiumcompany.com.
g STaClUMEOMPANY-CO} | - res Héte (4) 17220010
» [ Zones de recherche invel

(identique au dossier parent)  Source de nom (S0A) [1], ares.stadiumcompany...

| Points d'approbation

v oW

"~ Redirecteurs conditionne
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1. Faire un clique droit sur le dossier Zone de recherche inversé cette fois-ci, puis cliquer sur
Nouvelle zone...

2 DNS )
v 3 ARES {0] Ajoute!

v [ ] Zones de recherche direc
-, stadiumcompany.loc

- A o Le systéme DNS
> | Redire :
Affichage i
Actualiser
Aide

2. Une petite introduction sur le DNS apparait, faire suivant.

Assistant Nouvelle zone X

Bienvenue !

Cet Assistant vous permet de créer une nouvelle zone pour
le serveur DNS.

Une zone traduit les noms DNS en données relatives, telles
que des adresses IP ou des services réseau.

W

Cliquez sur Suivant pour continuer.

Précédent Annuler

3. Choisir en cochant Zone principale puis Suivant.

Assistant Nouvelle zone X
Type de zone
Le serveur DNS prend en charge différents types de zones et de stockages. y

Sélectionnez le type de zone que vous voulez créer :

© Zone principale
Crée une copie dune zone qui peut étre mise a jour directement sur ce serveur.

(O Zone secondaire
Crée une copie de la zone qui existe sur un autre serveur. Cette option aide &
équilibrer la charge de travail des serveurs princpaux et autorise la gestion de la
tolérance de pannes.

(O Zone de stub
Crée une copie dune zone contenant uniguement des enregistrements Nom de
serveur (NS), Source de nom (SOA), et éventuellement des enregistrements « glue
Host (A) ». Un serveur contenant une zone de stub ne fait pas autorité pour cette
zone.

Enregistrer la zone dans Active Directory (disponible uniquement si le serveur DNS est
un contrdleur de domaine accessible en écriture)

<oriciden sonies

4. Sélectionner la Zone de recherche inversée IPv4 puis faire Suivant.
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Assistant Nouvelle zone
Nom de la zone de recherche inversée E
-

Une zone de recherche inversée traduit les adresses IP en noms DNS.

Choisissez si vous souhaitez créer une zone de recherche inversée pour les adresses IPv4
ou les adresses IPv6.

© Zone de recherche inversée IPv4

() Zone de recherche inversée IPv6

< Précédent Annuler

5. Puis choisir « L’ID Réseau » et rentrer notre ID réseau « 172.20.0. ». Cliquer sur Suivant une

fois le champ rempli.

Assistant Nouvelle zone X
Nom de la zone de recherche inversée
Une zone de recherche inversée traduit les adresses IP en noms DNS. ¢

Pour identifier la zone de recherche inversée, entrez I'ID réseau ou le nom de la zone.
O Dréseau:

172 20 0

L1D réseau est la partie des adresses IP qui appartient a cette zone. Entrez 1D
réseau dans son ordre normal (non inversé).

Si vous utilisez un zéro dans I'1D réseau, il va apparaitre dans le nom de la zone. Par
exemple, I1D réseau 10 crée la zone 10.in-addr.arpa, I1D réseau 10.0 crée la zone
0. 10.in-addr.arpa.

(O)Nom de la zone de recherche inversée :

0.20.172.in-addr.arpa

—
< Précédent Annuler

6. Ici, c’est rempli automatiquement, on fait suivant

Assistant Nouvelle zone

X
Fichier zone

Vous pouvez créer un nouveau fichier de zone ou utiliser un fichier copié a partir

d'un autre serveur DNS. Z

Voulez-vous créer un nouveau fichier de zone ou utiliser un fichier existant que vous
avez copié a partir d'un autre serveur DNS ?

{© Créer un nouveau fichier nommé :

0.20.172.in-addr.arpa.dns

(O Utiliser un fichier existant :

Pour utiliser ce fichier existant, vérifiez quil a été copié dans le dossier
%SystemRoot %\system32\dns sur ce serveur, puis diquez sur Suivant.

< Précédent Annuler

7. 1l faut autorise les mises a jour dynamique, puis faire Suivant.
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Assistant Nouvelle zone X

Mise a niveau dynamique I
Vous pouvez spécifier que cette zone DNS accepte les mises & jour sécurisées,
nan sécurisées ou non dynamiques. K,

Les mises & jour dynamiques permettent au dient DNS d'enregistrer et de mettre & jour de
maniére dynamique leurs enregistrements de ressources avec un serveur DNS dés quine
modification a lieu.

Sélectionnez le type de mises & jour dynamiques que vous souhaitez autoriser :

mises & jour dynamiques sécurisées (recommandé pour

Cette option nestwuwhswnmyecsa Active Directory.

© Autoriser 4 la fois les mises & jours dynamiques sécurisées et non sécurisées
Les mises & jour d de de sont acceptées & partir de
nimporte quel dient.
A Cette option peut mettre en danger la sécurité de vos données car les mises & jour

risquent détre acceptées & partir d'une source non approuvée.

() Ne pas autoriser les mises & jour dynamiques
Les mises & jour dynamiques des enregistrements de ressources ne sont pas acceptées par
cette zone. Vous devez mettre & jour ces enregistrements manuellement.

e o
8. Enfin, cliquer sur Terminer, la création de la nouvelle zone est réussie.

Assistant Nouvelle zone X

Fin de I'Assistant Nouvelle zone

t L'Assistant Nouvelle zone s'est terminé correctement. Vous
] avez spédfié les paramétres suivants :
> Nom:  0.20.172.in-addr.arpa
Type: Zone principale standard
Type de recherche : Inversée
Nom de fichier :  0.20.172.in-addr.arpa.dns ¥
Remarque : ajoutez des enregistrements  la zone, ou vérifiez

que les enregistrements sont mis & jour de fagon dynamique.
Vous pourrez ensuite vérifier la résolution des noms avec
nslookup.

Pour fermer cet Assistant et aréer une nouvelle zone, diquez
sur Terminer.

<Précédent Annuer

9. Cela développe une zone inversée du nom de stadiumcompany.com avec 3 types
d’enregistrements, SOA, NS et de type PTR.

2 Gestionnaire DNS = a *
Fichier Action Affichage ?

e 71mXEBazHm § 8@

£ ons Mo, Tege Donnée

v & ARes [El Gidentique au dossier parent) Source de nom (SOA) 2], ares.stadiumcomppny...

= Zones de recherfhe d
Vv [ £ones de recherthe dired| 1 jentique au dossier parent)  Serveur de noms (NS) ares.stadiumcompany fcom.

21 stadi :
L stadiumeompany.col| =145, 55 19 Pointeur (PTR) ARES stadiumcompant.co...

~ [7] Zones de recherghe inve|

| 0.20.172.in-addr.arpa

5> [] Points d'approbation

» [] Redirecteurs conditionng

10. Il est possible de vérifier que les bases de données DNS ont bien été créées en se rendant dans
c:\windows\system32.

« Windows (C:) > Windows > System32 > dns v G Rechercher dans : dns »p
Nom - Modifié le Type Taille
backup 18/10/202 Dossier de fichiers
samples Dossier de fichiers
[] 0.20.172.in-addr.arpa.dns Fichier DNS 1Ko
[] CACHE.DNS Fichier DNS 4Ko
[) dns Document texte 0 Ko
E] stadiumcompany.local.dns Fichier DNS 1Ko
E] TrustAnchors.dns Fichier DNS 1Ko

Autorisation des transferts de zones

Derniére étape importante, I’autorisation des transferts de zones pour les zones directe et inversée sur
le serveur maitre :
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1. Depuis ARES, faire un clique droit sur notre dossier stadiumcompany.com, puis sur
Propriétés.

2, Gestionnaire DNS
Fichier Action Affichage 7
e amXOc=zBm 80

& DNs Nom Type
v § APHRODITE
~ [ Zones de recherche directes

[Fladentique au dossier parent)  Source de no

denti dossier porent)  Serveur de ne
T stagumeomre el || S
v (7] Zones de rech Mettre 3 jour un fichier de données du serveur
0.20.172in- Charger & nouveau

> [@ Points d'appro Nouvel héte (A ou AAAA)...
?  Rediecteurs e el alas (CNAMEL..
Nouveau serveur de messagerie (MX)...
Nouveau domaine...
Nouvelle délégation..
Nouveaux enregistrements.
DNSSEC >

Toutes les tiches >
Affichage >

Supprimer
Actualiser

Exporter la lste...

-
Juvre la boite de dialogue

Aide

Fichier Action  Affict Propriétés de : stadiumcompany.com T X
X Général Source denoms (SOA) Serveursdenoms WINS  Transferts de zone
, B Un ransfert de zone envoie une copie de lo zone aux serveurs qui
jva 5 en font la demande. imcompany...
1 h
o "":a:::;: Autoriser les transferts de zone : ompany.com.
| A 3
| Zones de rechq S ot i v
1 5 @ Poins deppr vers les serveurs bstés noms.
» [2] Redirecteurs ct () Uriquement vers les serveurs suivants
Adresse IP Nom de domaine complet du...

Pour spécfier des serveurs secondaires & notfierlors o xder
des mises & jour de zone, ciquez sur Notifier.

N e

3. Répliquer la méme chose avec le dossier 0.20.172.in-addr.arpa.

- S
# Gestionnaire DNS Propriétés de : 0.20.172.in-addr.arpa ? X
Fichier Action Affichage 7

- = ¢ o Snéy A r WINSR Transferts de zone

Q'*|"_T~'1 x_.ﬁ..|7l": FICE Général Source de noms (SOA) Serveurs de noms S
2 QNE. Nom Type Un fn;nslfe;t de :done envoie une copie de |a zone aux serveurs qui
v 3 ARES [,_I_d " doss ) S p en font la demande.

- herche directes (identique au dossier parent) Source de non .A e ETasiena N
v & Zones :e recherd local ﬂ—l(idcmique au dossier parent)  Serveur de not DUREELES han S 200C
! stadwmeompanylocal | =475 290 1 Pointeur (TR, © vers nimporte quel serveur
~ | Zones de recherche inversée =] N )
T 02017%ine — ARz LI B R (O Uniquement vers les serveurs listés dans l'onglet Serveurs de noms
S - Mettre 2 jour un fichier de données du serveur

> | Points d'approb N (O Uniquement vers les serveurs suivants

> (] Redirecteurs cot Charger & nouveau
MNouveau pointeur (PTR)... Adresse IP Nom de domaine complet du...
MNouvel alias (CHAME)...
Nouvelle délégation...
Mouveaux enregistrements...
DNSSEC >
Toutes les tiches >
Affichage >

Modifier
Supprimer
Actualiser
- Pour spédfier des serveurs secondaires a notifier lors e
TR des mises & jour de zone, diquez sur Notifier. DUl
I Propriétés I

(o) wme

Eurhmmmnnmtr

2. Autoriser les Transfert de zone vers n’importe quel serveur, puis cliquer sur Appliquer.

I .
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1.

Configuration DNS SECONDAIRE (APHRODITE) :

Premier préparatif (PREREQUIS) :

I1 faut commencer par nommer notre machine APHRODITE dans les propriétés systéme en

cliquant sur Modifier.
Propriétés systéme

Paramétres systéme avancés
Nom de I'ordinateur

Description de
I'ordinateur :

ondinateur surle réseau.

Ltilisation & distance

Windows utilise les informations suivantes pour identifier votre

Matériel

Vous pouvez modffier le nom et |'appartenance de cet

ordinateur. Ces modfications peuvent influer sur |'accés aux

ressources réseau

MNom de |'ordinateur :

Par exemple - "Serveur de production 115" ou

"Serveur de gestion'

Nom complet de
Iordinateur :

Groupe de travail

Pour renommer cet ordinateur ou changer de dof
ou e groupe de travail, ciquez sur Modfier.

Femer

WORKGROUP

APHRODITE stadiumcompany.com

APHRODITE

APHRODITE

Membre d'un

() Domaine :

O Groupe de travai :
WORKGROUP

Hormeomptetdetordirdteur :

Puttres...

Les modfications prendront effet lorsque l'ordinateur aura redémaré

oK Annuler

De plus, il faut rajouter une adresse IP statique sur notre machine accompagnée d’une

passerelle par défaut et d’un serveur DNS préféré qui est celui du DNS Primaire (ARES). O

a aussi déja renseigné I’adresse du DNS Secondaire (APHRODITE) en DNS Auxiliaire.
Pour se faire, il faut se rendre dans les propriétés de 1’EthernetO et cliquer sur le protocole

Internet Version 4 (IPv4).

Ein=) § Etat de Ethenet0 x|
Réseau 3
Intel(R) 82574L Gigabit Network Co.. | genéral Geston de réseau
Connexion en utisant
Connexion
Connectvits 1Pv4: Pas d'accds réseau & ntel(R) 82574L Gigabt Network Connection
Connectivité IPV6 : Pas d'accés réseau
2 . ! Configurer
EERIE3 Actve Cette connexion utise les éléments suivants
Duree : 00:09:58
i > ¥ B3 Client pour les réseaux Microsoft
(==t 1,0 Goits/s ) % Partage de fichiers et imprimantes Réseaux Microsoft
¥ % Planficateur de paquets GoS
¥ . Protocole Intemet version 4 (TCP/IPv4) |
= Protocdle de miiplerage de care rEseau Microsoft
iote de protocole LLDP Microsoft
Rt rotocole Intemet version 6 (TCP/IPv6)
Envoyés L Requs
Installer. Propriétés
Octets : o 1446 Description
Protocole TCP/IP (Transmission Cortrol Protocol ntemet Protocal). Protocole
de réseau étendu par défaut pemettant la communication entre dfférents
®Désactiver | Disgnostiquer téeoaux interconnecids.
Fermer OK Annuler
Propriétés de : Protocole Internet version 4 (TCP/IPv4) x
Général

Les paramétres [P peuvent &tre déterminés automatiuement si votre
réseaule permet. Snon, vous devez demander les paramétres P
appropriés & votre administrateur réseau.

() Obtenir une adresse [P automatiquement

© Utilser I'sdresse IP suivante :

Adresse P :
Masque de sous-réseau :

Passerelle par défaut :

|72, 20 11

(72 2. 0. u
| 255 255 .255. 0 |
J

| 172. 20 1

Obtenir les adresses des serveurs DNS automatiquement

(© Utiiser I'adresse de serveur DNS suivante :

Serveur DNS préféré :

Serveur DNS auxliaire :

() Valider les paramétres en quittant

| 172. 20

| 172,
Avance.

Annuler
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Désactivation du Pare-feu

5 PROPRIETES

. Pour APHRODITE

Nom de I'ordinateur APHRODITE
Groupe de travail WORKGROUP

Informations sur le matériel

Pare-feu Microsoft Defender Public : Actif

Gestion & distance Activé

Bureau a distance Désactivé

Association de cartes réseau Désactivé

Ethernet0 172.20.0.11, Compatible IPv6
Gestion Azure Arc Désactivé

Accés SSH distant Désactivé

Version du systéme d'exploitation Microsoft Windows Server 2025 Datacenter Evaluation

VMware, Inc. VMware20,1

Fichier Action Affichage 7

&< | i

E Pare-feu Windows Defender av

53 Régles de trafic entrant

Y Reégles de trafic sortant

B Regles de sécurité de conne
> B Analyse

2. Puis, on va dans les parameétres avances.

P Pare-feu Windows Defender avec fonctions avancées de sécurité

Pare-feu Windows Defender avec fonctions avancées de sécurité sur Ordinateur local

Le Parefeu Windows Defender avec fonctions avancées de sécurité offre une sécurité réseau po

1. On clique sur « Pare-feu » dans les proprié¢tés d’APHRODITE.

@ Pare-feu et protection
du réseau

Qui et ce qui peut accéder a vos réseaux.

Réseau avec domaine

Le pare-feu est activé.

L Réseau privé

Le pare-feu est activé.

(& Réseau public (actif)

Le pare-feu est activé.

Autoriser une application via le pare-feu

Utilitaire de résolution des problémes réseau et
Internet

Paramétres de notification du pare-feu

Paramétres avancés

=T bar défaut des pare-feux

3. Apres cela, cliquer sur Pare-feu pour ensuite se rendre dans les propriétés.

Actions

Pare-feu Windows Defender avec fonctions avancé.. &
| Importer la stratégie...

4| Exporter |a stratégie...

Vue d'ensemble

Profil de domaine

'Q' Le Parefeu Windows Defender est activé.

G Les connexions entrantes qui ne comespondent pas 4 une régle sont bloguées.
@ Les jons
Profil privé

@ Le Parefeu Windows Defender est activé.

O Les connexions entrantes qui ne comespondent pas A une régle sont bloquées.

qui ne

wdent pas 3 une régle sont aulorisées.

Restaurer la stratégie par défaut

Diagnostiquer / Réparer

Affichage 3
G Actualiser

_J Propriétés I

Aide

4. Enfin, il faut désactiver tous les pares-feux de Windows. Ayant fait cela sur les deux
machines DNS, elles pourront alors interagir entre elles.
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Vue d'ensemble

Profil de domaine
Le Parefeu Windows Defender est désactivé.

Profil privé
% Le Parefeu Windows Defender est désactivé.

Le profil public est actif
k¥ Le Parefeu Windows Defender est désactivé.

E) Propriétés du Parefeu Windows Defender

Installation DNS Secondaire :

1. Dans le gestionnaire de serveur, cliquer sur Gérer puis Ajouter des roles et fonctionnalités.

i Gestionnaire de serveur = a X

« Tableau de bord Gérer  Outils Afficher  Aide

I Ajouter des réles et fonctionnalités I

Supprimer des réles et fonctionnalités
Tableanade bond BIENVENUE DANS GESTIONNAIRE DE SERVEUR

- Ajouter des serveurs
B Serveur local

Créer un groupe de serveurs

~ - . Propriétés du Gesti: ire d
o Configurer ce serveur ¢ o o oo

BE Tous les serveurs

ii Services de fichiers et d... I

2. Sur lassistant, il faut passer 1’introduction avec « suivant ».

fE Assistant Ajout de réles et de fonctionnalités — (m] x

SERVEUR DE DESTINATION

Avant de commencer APHRODITE stadiumenmpany.com

ETEE SETTTETEST Cet Assistant permet d'installer des réles, des services de réle ou des fonctionnalités. Vous devez

déterminer les rles, services de réle ou fonctionnalités 4 installer en fonction des besoins informatiques
de votre organisation, te's que e partage de documents ou I'hébergement d'un site Web.

Pour supprimer des réles, des services de rélke ou des fontionnalités :
Démarrer I'Assistant de Suppression de réles et de fonctionnalités

Avant de continuer, vérifiez que les travaux suivants ont été effectués :

* Le compte d'administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses P statiques, sont configurés
* Les demidres mises  jour de sécurité de Windows Update sont installées

Si vous devez vérifier que F'une des conditions préalables ci-dessus a été satisfaite, fermez I'Assistant,
exécutez les étapes, puis relancez 'Assistant,

Cliquez sur Suivant pour continuer.

] Ignorer cette page par défaut

Installer Annuler

< Précédent

3. Ensuite, sélectionner « installation basée sur un réle ou une fonctionnalité ».

o Assistant Ajout de réles et de fonctionnalités - o %

SERVEUR OF OESTNATION

Sélectionner le type d'installatior ABRCDTE

Sélectionnez le type dinstallation. Vous pouvez installer des rdles et des fonctionnaiités sur un
‘ordinatieur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connesion

 Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unique en ajoutant des rékes, des services de réle et des fonctionnalités.

Installation des services Bureau 3 distance
Instlie: les services e role nécessaires & [infrastructure VDI (Vitusl Desitop Infrastructure) pour
dégicyer des bureaux asds sur des ordinateurs irtuels o sur des sessicns.
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4. Puis sélectionner notre Serveur pool pour installer les roles et cliquer sur suivant :

o

[ Assistant Ajout de réles et de fonctionnalités X

SERVEUR DE DESTINATION
APHRODITE

Sélectionner le serveur de destination

Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des rdles et des fonctionnalités.

® Sélectionner un serveur du pool de serveurs
O Sélectionner un disque dur virtuel

Pool de serveurs

Filtre : |

Nom Adresse IP Systéme d'exploitation

Al Microsoft Windows Server 2025 Datacenter Evaluation

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés a l'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours

incompléte ne sont pas répertorids.

[ Assistant Ajout de roles et de fonctionnalités

Sélectionner des roles de serveurs

Avant de commencer
Roles

] z
[ Attestation d'intégrité de I'appareil

[ Contréleur de réseau

[ Hyper-v

[] Serveur de télécopie

(] Serveur DHCP

[L_L Serveur DNS |

] Serveur Web (1IS)
[ Service Guardian héte
[ Services AD LDS (Active Directory Lightweight Dire
[ Services AD RMS (Active Directory Rights Manage:
[ Services Bureau  distance
(] Services d'activation en volume
[] Services d'impression et de numérisation de docur
[[] Services de certificats Active Directory
[ Services de déploiement Windows
[] Services de domaine Active Directory
[ Services de fédération Active Directory (AD FS)
b W] Services de fichiers et de stockaae (1 sur 12 install «

< >

gestion.
!1-. Assistant Ajout de réles et de fonctionnalités

Ajouter les fonctionnalités requises pour Serveur
DNS ?

Les outils suivants sont requis pour la gestion de cette
fonctionnalité, mais ils ne doivent pas obligatoirement étre installés
sur le méme serveur.

4 Qutils d’administration de serveur distant

4 Qutils d'administration de réles
[Outils] Outils du serveur DNS

¥ Inclure les outils de gestion (si applicable)

Installer

5. Ce qui nous intéresse est le DNS, donc on coche le Serveur DNS

[m]

SERVEUR DE DESTINATION
APHRODITE

Sélectionnez un ou plusieurs réles 3 installer sur le serveur sélectionné.

Description

L'accés a distance fournit une
connectivité transparente via
DirectAccess, les réseaux VPN et
le proxy d'application Web.
DirectAccess fournit une
expérience de connectivité
permanente et gérée en continu.
Le service d'accés 3 distance
(RAS) fournit des services VPN
classiques, notamment une
connectivité de site 3 site (filiale
ou nuage). Le proxy d"application
Web permet I publication de
certaines applications HTTP et
HTTPS spécifiques de votre
réseau d'entreprise 3 destination
d'appareils clients situés hors du
réseau d'entreprise. Le routage
fournit des fonctionnalités de

X

routage classiques, notamment la

traduiction d'adraccac récaan

nstaller

I Ajouter des fonctionnalités | Annuler

7. A la suite de cela, cliquer sur Suivant.

6. Il faut ajouter les fonctionnalités requises pour le Serveur DNS ainsi qu’inclure les outils de
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T Assistant Ajout de rbles et de fonctionnaiités - o X

; . SERvELR 0% DESTHUATON
Sélectionner des réles de serveurs oot

Sélectionnez un ou plusieurs réles & installer sur le serveur sélectionné.

Réles Description

Le serveur DNS (Domain Name
System) permet Ia résolution de
noms sur les résesux TCP/IP. Le

[ Accés b distance
[C] Attestation dintégrité de Fappareil
[ Contréleur de réseau

) Hyper-v serveur DNS est plus facile 3 gérer
[ Serveur de tétécopie lorsquil est installé sur le méme

[ Serveur DHCP serveur que les senvices de domaine
|l erveur DN Active Directory. Si vous

[ Serveur Web (ii5} sélectionnez le réle Services de

) Senvice Guardian héte domaine Active Directory, vous

[C] Senvices AD LDS [Active Directory Lightweight Dire pouvez installer et configurer le

(] Services AD RMS (Active Directory Rights Manage: serveur DNS et les services de

domaine Active Directory pour les

[ Senvices Bureau  distance
faire fonctionner conjointement

[ Services dactivation en volume

) Services damersion et dé rarérisslion de dotu
[ Senvices de certificats Active Directory

(] Services de déploiement Windows

[ Senvices de domaine Active Directory

[ Services de fédération Active Directory (AD FS)
W] Senvices de fichiers et de stockage (1 sur 12 install

Annuler

8. Cependant, il ne faut sélectionner aucune fonctionnalité a part le NET framework qui est déja
coché par défaut avec I’ Antivirus. Puis cliquer sur Suivant.

| [ Assistant Ajout de réles et de fonctionnalités = o X
Sélectionner des fonctionnalités oo

Sélectionnez une ou plusieurs fonctionnalités A installer sur le serveur sélectionné.
Fonctionnalités Description

(=] AT Panmewmek £2 proviess

W Antivirus Microsoft Defender (Inst comprehensive and consistent

[] Amsistonce & distarnce programming model for quickly and
[ Background Intelligent Transfer Service (BITS) seslly bulling and runeie.
L Bace de donnéss inteme Windows applications that are built for various
[ BranchCache platforms including desktop PCs,

[] Chiffrement de lecteur BitLocker Servers, smart phones and the public
[C] Client dimpression Internet and private cloud.

[ Client pour NFS.

[] Clustering de basculement

[] Collection des événements de configuration et de

[ Conteneurs

] Data Center Bridging

[ Déverrouillage réseau BitLocker

[ Direct Play

[[] Equilibrage de la charge réseau

[ Equilibreur de charge logiciel

[ Expérience audio-vidéo haute qualité Windows

[ Extension 1SS Management OData

9. Passer les explications du DNS, puis faire Suivant.

[ Assistant Ajout de réles et de fonctionnalités - m] X

Serveur DNS SERVEUR OE DESTIVATON

Le systéme DNS (Domain Name System) fournit une méthode standard d'association de noms & des
adresses Internet numériques. Cela permet aux utilisateurs de référencer les ordinateurs du réseau en
utilisant des noms faciles a retenir au lieu de longues séries de chiffres. En outre, le systéme DNS intégre
un espace de noms hiérarchique, ce qui permet que chaque nom d'hote soit unique sur un réseau local
ou étendu. Les services DNS Windows peuvent étre intégrés aux services DHCP (Dynamic Host
Configuration Protocol) sur Windows. Il n'est ainsi plus nécessaire d'ajouter des enregistrements DNS
lorsque des ordinateurs sont ajoutés au réseau.

Eléments & noter :

Confirmation

* Lintégration du serveur DNS aux services de domaine Active Directory réplique les donnédes DNS et
d'autres données du service d'annuaire, ce qui facilite la gestion DNS.

* Les services de domaine Active Directory nécessitent ['installation d'un serveur DNS sur le réseau. Si
vous installez un contréleur de domaine, vous pouvez aussi installer le réle serveur DNS avec
I'Assistant Installation des services de domaine Active Directory, en sélectionnant le réle Services de
domaine Active Directory.

Installer Annuler

< Précédent

10. Enfin, confirmer I’installation en cliquant sur Installer.

Une fois I’installation terminée, fermer la fenétre en cliquant sur Fermer qui apparaitra a la
place d’Installer.
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Fis Assistant Ajout de réles et de fonctionnalités - [m) X
Confirmer les sélections d‘installation B ATE

Pour installer les réles, services de role ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

[] Redémarrer automatiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d’administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases 3 cocher,

DNS

= Qutils d’administration de serveur distant
Qutils d'administration de réles
Qutils du serveur DNS

Serveur DNS

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

%

11. Apres I’installation du service DNS, on peut constater qu’un répertoire DNS a été cré¢ dans
c:\windows\system32. Cela permet de vérifier que I’installation s’est bien déroulée, et ce
répertoire va stocker les bases DNS tout comme le fichier cache qui répertorie les 13 serveurs

root.
« Windows (C:) » Windows > System32 > dns ™ ) P
Nom Modifié le Type Taille
backup 19/10/2025 02:04 Dossier de fichiers
samples 18/10/2025 02:04 Dossier de fichiers
[ ') CACHE.DNS 19/10/2025 02:04 Fichier DNS 4Ko
D dns 19/10/2025 02:04 Document texte 0Ko

Configuration :

1. Pour configurer les zones de recherche du DNS, il faut se rendre dans Outils, et cliquer sur
DNS.

erveur * Tableau de bord

Analysesr de perirmantes
Configuratesn du systeme

' Serveur local Druagrosts Ge mémore Windows
o ngurer ce serveur Faneur o fagare
Geston de [ crdnaneur

2. Faire un clique droit sur Zones de recherche directes, puis sur Nouvelle zones...

BE Tous les serveurs
& DNS

B Services de fichiers et d b
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£, DNS
v 5 APHRODITE

@ Ajouter une
I - Zonesdererl-.."l-...i;..,‘ o

> || Zonesdere
| Points d'ap

> || Redirecteur

utilise.

Nouvelle zone... |

(Dom
Affichage > Jnest
Actualiser

noun
Aide

3. Une petite introduction sur le DNS apparait, faire suivant.

Assistant Nouvelle zone

Bienvenue !

Cet Assistant vous permet de créer une nouvelle zone pour
le serveur DNS.

W

Une zone traduit les noms DNS en données relatives, telles
que des adresses IP ou des services réseau.

Cliquez sur Suivant pour continuer.

4. Choisir en cochant Zone secondaire puis Suivant. Etant donné que c’est notre DNS
secondaire, on ne peut créer des zones principales.

Assistant Nouvelle zone X

Type de zone
Le serveur DNS prend en charge différents types de zones et de stockages. g

Sélectionnez le type de zone que vous voulez créer :
(O Zone principale

Crée une copie d'une zone qui peut étre mise a jour directement sur ce serveur.
© Zone secondaire

Crée une copie de la zone qui existe sur un autre serveur. Cette option aide &
équilibrer |a charge de travail des serveurs principaux et autorise la gestion de la
tolérance de pannes.

(O Zone de stub

Crée une copie d'une zone contenant uniquement des enregistrements Nom de
serveur (NS), Source de nom (SOA), et éver des enreg: « glue

Host (A) ». Un serveur contenant une zone de stub ne fait pas autorité pour cette
zone.

Enregistrer la zone dans Active Directory (disponible uniquement si le serveur DNS est
un contréleur de domaine accessible en écriture)

< Précédent Annuler

5. Mettre le nom « stadiumcompany.com » comme nom de la zone car c’est le domaine qu’on

ENSITECH-2025-2026
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Assistant Nouvelle zone

Nom de la zone
Quel est le nom de |a nouvelle zone ? |

Le nom de |z zone spédific la partie de I'espace de noms DNS pour laquelle ce serveur fait
autorité, Il peut s'agir du nom de domaine de votre société {par exemple, microsoft.com)
ou d'une partie du nom de domaine {par exemple, nouvelle_zone.microsoft.com). Le nom
de zone n'est pas le nom du serveur DMS,

Nom de |z zone :

stadiumcompany. corf|

< Prg Annuler

6. Pour trouver notre serveur maitre qui est ARES, il faut mettre I’IP de notre DNS principal qui
est « 172.20.0.10 » et une fois validé, il recherchera notre DNS principal pour s’y connecter.

On peut aussi renseigner le nom de domaine.

Assistant Nouvelle zone

X
Serveurs DNS maitres a

La zone secondaire est copiée & partir d'un ou de plusieurs serveurs DNS.

Spécifiez les serveurs DNS & partir desquels vous voulez copier |a zone. Les serveurs
sont contactés dans l'ordre indiqué.

Serveurs maitres :

Adresse IP Nom de domaine ... Validé

l<Clicuie7 ici nour aiouter 1ne adresse TP oin 1in nom nN<>

.10 ARES.stadiumco...  OK

< Précédent | Annuler

7. Enfin, cliquer sur Terminer, la création de la nouvelle zone est réussie.

Assistant Nouvelle zone X

Fin de I'Assistant Nouvelle zone

L'Assistant Nouvelle zone s'est terminé correctement. Vous
avez spécifié les paramétres suivants :

Nom:  stadiumcompany.com
Type: Secondaire

Type de recherche : Directe

Nom de fichier :  stadiumcompany.com.dns
Remargue : gjoutez des enregistrements & la zone, ou vérifiez
que les enregistrements sont mis & jour de fagon dynamique.
Vous pourrez ensuite vérifier la résolution des noms avec
nslookup.

Pour fermer cet Assistant et créer une nouvelle zone, diquez
sur Terminer.

< Précédent || Annuler

8. Cela développe une zone directe du nom de stadiumcompany.com avec 3 types
d’enregistrements, SOA, NS et de type A provenant d’ARES.
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é Gestionnaire DNS

= m} x

Fichier Action Affichage 7
e’ |pEXEBd=HE § 8
gh [ENS Mo Type Données Horodatel
~ ﬂ QF'_;RODIEE herchd i El(identiqueau dossier parent)  Source de nom (S04) [1], ares.stadiumcompany...  statique

h ‘l .on:tsd.e fecherchy cired E:I(identique au dossier parent)  Serveur de noms (MN5) ares.stadiumcompany.com.  statique

- | stadiumcompafy.col .
Haéte (A)] 172.20.0.10 stati

» || Zones de recherchg invel Elare; ote (A) atique

» [] Points d'approbatita

» [ Redirecteurs conditionne

Création de la zone de recherche inversé

1.

Faire un clique droit sur Zones de recherche inversées, puis sur Nouvelle zones...

2, DNS
v & APHRODITE 'jo:' Ajouter une nc
> | Zones de recherche direc| S

" Zonesderec | — i
> | Points d'app

: . ne stoc

> .| Redirecteurs Affichage 5
Actualiser 1ouvel
Aide

2. Petite introduction de la création de zone, on fait suivant.
Assistant Nouvelle zone
Bienvenue !

Cet Assistant vous permet de créer une nouvelle zone pour
le serveur DNS.

N\

Une zone traduit les noms DNS en données relatives, telles
que des adresses IP ou des services réseau.

Cliquez sur Suivant pour continuer.

Annuler

3. Choisir en cochant Zone secondaire puis Suivant.
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X

Assistant Nouvelle zone
Type de zone
Le serveur DNS prend en charge différents types de zones et de stockages. -

Sélectionnez le type de zone que vous voulez créer :

(O Zone principale
Crée une copie dune zone qui peut étre mise 3 jour directement sur ce serveur,

© Zone secondaire
Crée une copie de la zone qui existe sur un autre serveur. Cette option aide &
équilibrer la charge de travail des serveurs prindpaux et autorise |a gestion de la
tolérance de pannes.

(O Zone de stub
Crée une copie dune zone contenant uniquement des enregistrements Nom de
serveur (NS), Source de nom (SOA), et éventuellement des enregistrements « glue
Host (A) ». Un serveur contenant une zone de stub ne fait pas autorité pour cette
zone.
Enregistrer la zone dans Active Directory (disponible uniquement si le serveur DNS est
un contréleur de domaine accessible en écriture)

< Précédent Annuler

4. Sélectionner la Zone de recherche inversée IPv4 puis faire Suivant.

Assistant Nouvelle zone X
Nom de la zone de recherche inversée
Une zone de recherche inversée traduit les adresses IP en noms DNS. y

Choisissez si vous souhaitez créer une zone de recherche inversée pour les adresses IPv4
ou les adresses IPv6.

© Zone de recherche inversée IPv4

(0) Zone de recherche inversée IPvé

<Précsdent e

5. Puis choisir « L’ID Réseau » et rentrer notre ID réseau « 172.20.0. ». Cliquer sur Suivant une

fois le champ rempli.

Assistant Nouvelle zone

Nom de la zone de recherche inversée E

X

Une zone de recherche inversée traduit les adresses IP en noms DNS.

Pour identifier la zone de recherche inversée, entrez I'D réseau ou le nom de la zone.
© Dréseau:

172 20 0 .

LID réseau est la partie des adresses IP qui appartient & cette zone, Entrez ITD
réseau dans son ordre normal (non inverse).

Si vous utilisez un zéro dans I1D réseau, il va apparaitre dans le nom de la zone. Par
exemple, |'ID réseau 10 crée la zone 10.in-addr.arpa, |1D réseau 10.0 crée la zone
0.10.in-addr.arpa.

(O) Nom de la zone de recherche inversée :

0.20.172.in-addr.arpa

< Précédent I Annuler

6. Pour trouver notre serveur maitre qui est ARES, il faut mettre I’IP de notre DNS principal qui
est « 172.20.0.10 » et une fois validé, il recherchera notre DNS principal pour s’y connecter.

On peut aussi renseigner le nom de domaine.
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Assistant Nouvelle zone *
Serveurs DNS maitres
La zone secondaire est copiée a partir dun ou de plusieurs serveurs DNS.
&

Spécifiez les serveurs DNS 3 partir desquels vous voulez copier la zone, Les serveurs
sont contactés dans l'ordre indiqué.

Serveurs maitres :

Adresse IP Nom de domaine Validé | Supprimer

< Précédent II Annuler
7. Enfin, cliquer sur Terminer, la création de la nouvelle zone est réussie.

Assistant Nouvelle zone X

Fin de I'Assistant Nouvelle zone

L'Assistant Nouvelle zone s'est terminé correctement. Vous
avez spedifié les paramétres suivants :

Nom:  0.20.172.in-addr.arpa a
Type: Secondaire
Type de recherche : Inversée

Nom de fichier :  0.20.172.in-addr.arpa.dns ¥

Remarque : ajoutez des enregistrements & la zone, ou vérifiez
que les enregistrements sont mis & jour de fagon dynamique.
Vous pourrez ensuite vérifier la résolution des noms avec
nslookup.

Pour fermer cet Assistant et créer une nouvelle zone, diquez
sur Terminer.

< Précédent Annuler

8. Cela développe une zone directe du nom de stadiumcompany.com avec 3 types
d’enregistrements, SOA, NS et de type PTR provenant d’ARES.
Ainsi, le transfert de zone du DNS primaire vers le DNS secondaire est bien fonctionnel.

£ Gestionnaire DNS = O X
Fichier Action Affichage 7
9 nEXEBozEE 8@

£ DNS Nom Teac

Donnée Haorpdater
e j %PHRODlTE . El(identiqueau dossier parent)  Source de nom (SOA4) [2], ares.stadiumcompany..  statique
M Z‘?HESderEChEK e direc Eltidentiqueau dossier parent)  Serveur de noms (NS5) ares.stadiumcompany.com.  statique
- gl stadiumcomp ﬂ?f.(DI EI'I?Z.Z0.0.‘IO Pointeur (PTR) ARES.stadiumcompany.co.. statique
w || Zones de recherche invel
- 0.20.172in-adfr.arpa
> ] Points d'approbation

» || Redirecteurs conditionne
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PARTIES 2 DHCP

Installation du service DHCP
1. Pour commencer sur la machine, il faut mettre a jour et installer le service DHCP. Pour cela,

il faut taper les 2 commandes suivantes concernant les mises a jour :

Apt update / Apt upgrade a la suite. La premiére commande permet de rechercher et de télécharger
les mises a jour. La deuxiéme commande permet quant a elle de les installer une fois téléchargées.
Une fois cela fait, il faut taper la commande : Apt install isc-dhcp-server qui va installer le service
DHCP.

AILURE)

. failed!

Un message d’erreur apparaitra une fois ’installation terminée, ceci est normal étant donné
que le service DHCP n’est pas encore configuré.

Configuration de I’IP du DHCP Primaire

1. Pour configurer I’adresse IP statique du Serveur DHCP Primaire, il faut taper la commande
suivante : nano /etc/network/interfaces.
Ainsi, il faut mettre la seconde carte réseau ajouté ultérieurement sur la machine en 172.20.0.5/24.

GHU nano 8.4

2. Ensuite, pour que la carte réseau prenne la nouvelle configuration en compte, il faut la
désactiver puis la réactiver a I’aide de ces commandes :

Ifdown ens37 qui force la désactivation de la carte réseau.

Ifup ens37 qui va forcer I’activation de la carte réseau.

Enfin, pour vérifier que cela ait fonctionné, on peut taper ip a qui permet de voir les interfaces
réseaux de notre machine et 1a en occurrence, ce qui nous intéressé de vérifier les adressages IP
respectives d’ens33 et ens37.
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2 UMKNOHN group default glen

.ﬁtu disc fg_codel state group default glen

e global dynamic nopre

fo_codel state group default glen 1068

. proto kernel_l1

Ainsi, notre carte ens37 est bien avec I’IP statique 172.20.0.5/24. C’est par cette interface
qu’on véhiculera le DHCP de notre réseau.

Configuration du service DHCP

1. Une fois le service installé, avant chaque modification, il faut impérativement faire une copie
de la configuration actuelle pour revenir en arri¢re en cas de besoin.

Pour se faire, on se rend dans le dossier qui comprend les fichiers de configuration du DHCP a I’aide
de la commande : cd /etc/dhcp.

Puis on crée une copie du fichier de configuration avec cette commande : cp dhepd.cong
dhcpd.conf.old.

Aohcp
cp dhcpd.cont dhepd.conf.old

root root
-ruw-r--r-- 1 root root
-ruw-r--r-- 1 root root

dhcpda. cont
dhc ont
dhcpd.cont.old

Désormais, en tapant Is -1, on peut vérifier et on a bien le fichier en .conf et le fichier en .conf.old.

n

2. Maintenant, il faut configurer ’interface de sortie du service DHCP avec la commande : nano
/etc/default/isc-dhcp-server.

Puis décommanter la ligne DHCPDv4 CONPF, c’est-a-dire supprimer le #.
Enfin, indiquer la carte réseau ens37 sur INFTERFACESv4=ens37.

DHCFDw dhcpsdhcpd. conf

ENSITECH-2025-2026 BTS-SIO



3. On configure notre DHCP en se basant sur ce schéma qui met en place la configuration du
failover sur le DHCP Principal.

Authoritative;

failover peer "failover-partner” { #Nom du dhcp failover

primary; #On dit qu il est principal (Master)

address 172.20.0.5; #Adresse du serveur Master

port 519; # Port d'écoute du serveur Master

peer address 172.20.0.6; # Adresse du serveur Slave

peer port 520, # Port d'écoute du serveur Slave

max-response-delay 60; # Temps en seconde, s’il ne répond pas, on le considere down
max-unacked-updates 10; #Autorisez jusqu'a 10 mises a jour de liaison non reconnues

mclt 3600; #Durée de bail maximale en secondes autorisée sans contact avec le partenaire
split 128; #Un équilibrage de charge a 50 %/50 %

load balance max seconds 3; #Servir les demandes des clients d'autres serveurs si la valeur de l'en-téte DHCP "SECS”
est supérieure a 3

}

# Parameétrage de la configuration a distribuer aux postes clients
subnet 172.20.0.0 netmask 255.255.255.0 {

pool{

failover peer "failover-partner”; # Indique la configuration du failover
option routers 172.20.0.1; # Passerelle par défaut

option domain-name-servers 8.8.8.8 ; # Serveur DNS

range 172.20.0.100 172.20.0.200; # Plage d'adresses IP
default-lease-time 21600 ; # Bail de 6 heures par défaut
max-lease-time 36000 ; # Bail pouvant aller jusqu'a 10 heures
/

/

authoritative;

fal
ot ion rout
1

4. A la suite de cela, il faut tester la validit¢ du dhcpd.conf avec la commande : dhcpd -t.
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Tout semble correct.

5. Désormais, il faut redémarrer le service DHCP a I’aide de la commande :
systemctl restart isc-dhcp-server.

Puis systemctl status isc-dhcp-server : MM

On peut observer que le service est bien actif.
Clonage + Configuration Kratos 2

1. Maintenant, il est possible de cloner la machine Kratos 1 pour créer Kratos 2.

Tout d’abord, il faut modifier le hostname pour s’organiser, avec la commande :
Nano /etc/hostname.

2. A la suite de cela, il faut modifier I’adresse IP de la carte réseau ens37 en mettant :
172.20.0.6/24.

GMU nano 5.4

source Jetc/networksinterfaces. ds/=

1o
lo inet loopback

low-hotpl

6. Ensuite, comme sur Kratos 1, il faut la désactiver puis la réactiver a 1’aide de ces
commandes :

Ifdown ens37 qui force la désactivation de la carte réseau.
Ifup ens37 qui va forcer I’activation de la carte réseau.
Enfin, pour vérifier que cela ait fonctionné, on peut taper ip a.
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Dans le méme temps, il faut vérifier que Kratos2 ping bien I’IP de Kratos].
7. On configure notre DHCP en se basant sur ce schéma qui met en place la configuration du
failover secondaire.

Authoritative;

failover peer "failover-partner” { #Nom du dhcp failover

secondary; #On dit qu’il est secondaire (Slave)

address 172.20.0.6, #Adresse du serveur Slave

port 520; # Port d'écoute du serveur Slave

peer address 172.20.0.5; # Adresse du serveur Master

peer port 519; # Port d'écoute du serveur Master
max-response-delay 60; # Temps en seconde, s’il ne répond pas, on le considere down
max-unacked-updates 10; #Autorisez jusqu'a 10 mises a jour de liaison non reconnues

load balance max seconds 3; #Servir les demandes des clients d'autres serveurs si la valeur de l'en-téte DHCP "SECS"
est supérieure a 3

/

# Parameétrage de la configuration a distribuer aux postes clients
subnet 172.20.0.0 netmask 255.255.255.0 {

pool{

failover peer "failover-partner”; # Indique la configuration du failover
option routers 172.20.0.1; # Passerelle par défaut

option domain-name-servers 8.8.8.8 ; # Serveur DNS

range 172.20.0.100 172.20.0.199; # Plage d'adresses IP

default-lease-time 21600 ; # Bail de 6 heures par défaut

max-lease-time 36000 ; # Bail pouvant aller jusqu'a 10 heures

/

/
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8. La aussi, il faut redémarrer le service DHCP a I’aide de la commande :

systemctl restart isc-dhcp-server.
Puis systemctl status isc-dhcp-server.

3 1min

On peut observer que le service est bien actif.
Vérification

1. Pour vérifier que toute la configuration a bien été faite, on commence avec le fait qu’il n’y ait
aucun DHCP allumé :

Apres cela, sur une machine Windows Client, taper ipconfig /release pour ne plus avoir d’IP.
Puis ipconfig /renew pour redemander une IP @ mon service DHCP.

Configuration IP de Windows

Carte Ethernet Ethernet® :

propre 3 la nnexion.

de liaison locale.
Adresse d’a figuration IPv4 .
Masque de sous : :
Passerelle par aut. . . . .

Une IP en 169.254 apparait, ce qui est normal puisque le DHCP est hors ligne.

2. Maintenant, avec les deux DHCP allumés :

3. On fait la méme chose qu’au-dessus, en se rendant sur une machine Windows Client, taper
ipconfig /release pour ne plus avoir d’IP.
Puis ipconfig /renew pour redemander une IP a mon service DHCP.
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Une IP en 172.20.0.100 apparait, correspond a I’IP que le DHCP primaire a donné.

4. Eteindre le DHCP primaire et laisser le DHCP secondaire actif :

Kratos1

Kratos?

On fait la méme chose qu’au-dessus, en se rendant sur une machine Windows Client, taper ipconfig

/release pour ne plus avoir d’IP.
Puis ipconfig /renew pour redemander une IP a mon service DHCP.

C:\Users\home>ipconfig /renew

Configuration IP de Windows

Carte Ethernet Ethernete :

Suffixe DNS propre a la connexion.
Adresse TPv6 de liaison locale.
Adresse IPv4,

Masque de sous-réseau.

Passerelle par défaut.

Une IP en 172.20.0.100 apparait, on constate que c’est la méme que celle qu’a octroyé le

DHCP primaire malgré qu’il soit éteint.

5. Eteindre le DHCP secondaire et laisser le DHCP primaire actif :

Kratos1

Kratos?

On fait la méme chose qu’au-dessus, en se rendant sur une machine Windows Client, taper ipconfig

/release pour ne plus avoir d’IP.
/renew pour redemander une IP a mon service DHCP.

Puis ipconfig
C:\Users\home>ipconfig /renew

Configuration IP de Windows

Carte Ethernet Ethernet@

Suffixe DNS propre & la connexion.
Adresse IPvbe de liaison locale.
Adresse IPv4.

Masque de sous-réseau.

Passerelle par défaut.

Une IP en 172.20.0.100 apparait, on constate que le DHCP primaire ou que le DHCP

secondaire récupere la méme IP.

BTS-SIO
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Dans notre cas, nous appellerons Onva maintenant changer les

la machine « Hermes2 ». Faite ok, paramétres du Firewall Windows
appliquer les changements et pour nous éviter tout probléme.
redémarrer votre machine.

.8 Réseau public (actif)

MNous allons mettre 'état du pare-
feu sur « Désactiver » et le faire
sur chaque profil. Quand cela est
fait vous pouvez appliquer les
changements et faire ok.
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B MNous allons maintenant
configurer les parameétres IPv4 de
notre machine Hermes2 pour la
connecter & notre réseau

§ Connexions rbei

# 3 Pannass de configuestion 3 Réuesu st intemat = Co

t_'__ thasrat)

Rénau

Naclion: e pinpsiniaue niesy =sfayuar crHiE cznremer

« StadiumCompany ».

baied{F) BI5TL Gpakat Metmaik

Clique droit sur la carte

réseau puis Propriétés.

Connesion en uisart

4 P 25T Caceabt Matmoek - Lawpararsiran I puusent i diitenrnis sutvretousTent @ wire
N o) KN (hgatst Mstwc Comecs st le paveEt, Snan, Wi deer denader ks parmniies [P
sErCoriie i vaie adnnsater s,
Cintse conreson Lt s dsments mrasnts v ure vt [P subresiguenesnt

TY - I ep—— —— 0 Lt Maciromm P murvara ©

o ?_‘ Pariage de sy of ingewantes Fibses Moy Adrwmm P :
——— —_— Mamg e saun-rivem :
I PN Frci=cole rianat verscn 4 (TLPPed) l
croach

Parsarala par difmrt :

-

B oo |

O Ltilser Nadresie e serenw [N
Pregsiitis s DRE prétind

Gerenw DRE spdsns

Proiacole TCPAP (Tramsmisson Contnl Protocol et Protocol]. Protocole
ds rears Mend par defauk perretiany ln commumcsion e df ety
i rterorrscs

Toutes ces informations sont
notées par simple logique, ce
n'est pas aléatoire. Vous
référer a vos paramétrages et
votre tableau.

T

= {fé}l P’ Geer  outs  Affcher  Aide

Ajouter des rdles et fonctionnalités

On va maintenant
ajouter des roles et

des fonctionnalités.

Rien a changer,

juste faire suivant
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e B

Laisser l'installation basée sur un role ou
une fonctionnalité qui permettra de nous
connacter facilement & notre domaine

« StadiumCompany » et faire suivant.

Sivous avez bien suivi les étapes et que
votre machine Hermes2 est bien configurée
avec son adresse |P, vous y trouverez alors

e machine dans la selection d'un
sernveur du pool de serveurs,

sils de la thche

Dans un premier temps nous allons configurer les
ervices de domaine Active Directory » cela va nous
permettre de promouvoir notre serveur en contréleur
de domaine. Cette machine sera notre base pour la
gestion des « Utilisateurs », « Ordinateurs », etc...

Pour commencer le déploiement Nous connecterons
alors notre machine au domaine
« Stadiumcompany.com » en ajoutant une nouvelle forét.

MNe changez rien, rentrer simplement Le
mot de passe « Bts2024@ » qui nous

‘entre dans le domaine de

M pany.om » I i
MNe changez rien, faite

simplement « Suivant »
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Me changez rien, la machine va
trouver pour vous le nom complet
en majuscules le nom du domaine.

aucun problame lors
de IMinstallation, vous

pouver farmar la paps.

Ne changer en aucun cas les
chemins d'accés, cela pourrait

fausser toute votre configuration.

i toutes las étap

Izttre, awcun pro

Outils  Afcher e

On va maintanant crée des
taurs et des groupes dans
notre controleur de dom

stadinmocompany.com =

Pour ce faire : droit sur notre
domaine pu acer votre souris
sur « Nouveau » et cliguer sur

Unité d'organisation »
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Créor dans . stadiumcompany com

Nair
I*“-” Ko Pour la premiére création nous allons

¥| Protéger e contnnewr contre une suppression accadenisin l'appeler Administration. Laissez
cocher la case « Protéger le conteneur
contre une suppression accidentelle »
et appuyer sur « QK »,

Utilisateurs et ordinateurs Ac

| Requétes enregistrées
&3 Stadiumcompany.com
v |2 | Administration

3| Groupes
2 | Ordinateurs

2 | Utilisateurs
Builtin Vous allez ensuite refaire les mémes étapes pour crée
S Caméra-IP les autres « Unités d'organisation » comme ci-contre
Computers avec donc « Administration » puis « Equipes » puis

37 Domain Controllers « Wifi = puis « Cameéra-IP » puis « VIP-Presse = puis
« Fournisseurs = puis « Restaurant =.
» 13| Groupes

2 | Ordinateurs
37 Utilisateurs Dans chaque = Unités d’organisation » citez ici, vous

ForeignSecurityPrinci devrez crée trois « Sous Unité d’Organisation » nommeée

v (2| Fournisseurs I donc = Groupes », « Ordinateurs » et « Utilisateurs ».

2| Groupes
a | Ordinateurs
a | Utilisateurs
| Managed Service Acc
w o | Restaurant

Félicitations vous avez maintenant terminer en entiéreté
la configuration de votre machine Hermes2 qui nous
servira d'Active Directory pour notre réseau déployé
partout dans le stade.
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PARTIES 4 RSync

Le RSync est un outil de synchronisation et de transfert de fichiers utilisé en Linux, mais aussi
disponible sur Windows. Il permet de copier, sauvegarder ou synchroniser des fichiers et répertoires
entre deux emplacements, soit sur la méme machine ou soit entre deux machines différentes.
RSync sert a :

- Copier des fichiers dans le local ou distant

- Synchroniser des répertoires
- Faire des sauvegardes automatiques et incrémentale
- Conserver les permissions, dates, liens symboliques

1. Pour installer le service RSync, il faut aller sur une machine Debian Linux et taper la
commande ci-dessous :

Sudo apt install rsync

2. Puis il faut créer un répertoire de synchronisation, a I’aide de la commande :

Sudo nano /etc/rsyncd.conf.

icd.conf_

Voici les caractéristiques naq >

uid =root > Elle va s’exécuter avec 1’utilisateur root.

gid = root 2 C’est la méme chose mais pour le groupe.

use chroot =no = le “chroot” permet d’isoler avec le serveur dans un répertoire et le « no » résume
que c’est désactivé, donc pas d’isolation.

max connections = 5 = Maximum 5 connexions simultanées dans le serveur RSync

log file = /var/log/rsync.log = C’est la que le RSync va écrire les logs c’est-a-dire les erreurs, son
activité, les transferts etc...

pid file = /var/run/rsyncd.pid = C’est 1a que le fichier ou Rsync va stocker son PID, qui est utile pour
savoir si le service est en cours ou pour le stopper.

[backup] = C’est le nom du module. C’est comme un nom de partage que le client RSync qui
utilisera pour se connecter

path = /srv/backup = C’est un répertoire réel sur le serveur qui sera synchronisé ou sauvegardé
comment = Sauvegarde des fichiers utilisateurs

read only = no > Elle autorise 1’écriture. Si vous mettez « yes », le module serait en lecture seule
auth users = adminrsync = L’utilisateur est autorisé a se connecter. Le nom doit correspondre a un
utilisateur défini dans le fichier secrets file

secrets file = /etc/rsyncd.secrets = C’est le chemin du fichier contenant les identifiants pour se
connecter au module « [backup] »

3. Ensuite, il faut créer le fichier de mot de passe pour RSync, en utilisant la commande tel que :

Echo « adminrsync :motdepassefort » | sudo tee /etc/rsyncd.secrets
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root@rRsSync: ™% echo “adminrsync:motdepassefort' | sudo tee setcsrsyncd.secrets_

Elle permet de vérifier I’authentification a RSync. Seuls les utilisateurs listés ici avec le mot de passe
correct pourront accéder aux partages RSync définis dans le fichier /etc/rsyncd.conf.
4. Aprés, sécuriser le fichier, grace a cette commande :

Sudo chmod 600 /etc/rsyncd.secrets

:7# sudo chmod 6é6 setcsrsyncd.secrets

5. Maintenant, il faut démarrer et activer le service RSync, en faisant ceux-ci :

Sudo systemctl enable rsync
“# sudo sys

Elle ' SR T ' configure RSync pour
qu’il démarre automatiquement au démarrage de la machine.

raot
root

am daemon.

Donc on peut constater que RSync est bien en fonctionnement et prét a faire des sauvegardes ou des
transferts.

Que pouvez-vous dire de cette mission : apport personnel, expérience, etc
Conclusion

Cette mission m'a donné I'occasion d'améliorer mes aptitudes en
administration systeme et réseau, particulierement en ce qui
concerne la gestion d'un domaine Active Directory, le paramétrage

ENSITECH-2025-2026 BTS-SIO



des services DHCP/DNS et l'implémentation d'une solution de
synchronisation de fichiers sur Linux.

J'ai aussi renforcé ma compréhension de I'importance de la
redondance et de la continuité des services au sein d'une
infrastructure d'entreprise.

Evolution du service concerné par cette mission qui pourrait étre envisagée
Evolution possible

Cette mission qui pourrais étre envisagée a mettre un systeme de
supervision comme par exemple Nagios, pour qu’elle surveille de
I’état des serveurs, on pourrais faire des automatisations des
sauvegardes via sur PowerShell.

. ., Liste des documents produits et description
Productions associées

- Un schéma complet via Draw.io
- Les machines (DNS, DHCP, AD, RSync) sont utilisées avec le
VMware
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